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Resumen

La privacidad de los datos en el uso de la tecnologia
en educacidn es un aspecto ético de interés creciente.
El fendmeno conocido como datificacién se ha visto
aventajado con el uso de sistemas de analiticas de
aprendizaje y de inteligencia artificial, que permiten la
recogida y el andlisis de grandes cantidades de datos.
Si bien es un aspecto que preocupa, cuenta todavia
con poca investigacion. El objetivo de este estudio es
analizar la literatura que trata este aspecto ético
desde sus caracteristicas basicas hasta los temas
principales abordados, con la intencién de poder
identificar vacios en la literatura y lineas de trabajo ya
desarrolladas. A través de una revision de literatura
de alcance previa sobre aspectos éticos en tecnologia
educativa con 99 estudios, se identificaron 42
publicaciones que se centraban en el tema de la
privacidad de los datos. La mayoria de trabajos son de
cardcter tedrico y se centran en los estudiantes de
educacién superior. Algunos trabajos proponen
recomendaciones sin concretar estrategias de
trabajo, lo que contribuye a la consideraciéon mas bien
superficial de la tematica. Como lineas futuras se
propone orientarse a estas estrategias de trabajo,

Abstract

Data privacy in the use of technology in education is
an ethical issue of growing interest. The phenomenon
known as datafication has been advantaged by the
use of learning analytics and artificial intelligence
systems, which allow for the collection and analysis
of large amounts of data. While this is an area of
concern, there is still little research. The aim of this
study is to analyse the literature dealing with this
ethical aspect from its basic characteristics to the
main issues addressed, with the intention of being
able to identify gaps in the literature and lines of work
already developed. Through a previous scoping
literature review on ethical issues in educational
technology with 99 studies, 42 publications that
focused on the issue of data privacy were identified.
The majority of papers are theoretical in nature and
focused on students in higher education. Some
papers propose recommendations without specifying
working strategies, which contributes to the rather
superficial consideration of the topic. As future lines
of action, it is proposed to focus on these work
strategies, also considering all educational levels.
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1. INTRODUCCION

En las primeras dos décadas del siglo XXI, el uso de la tecnologia en contextos educativos ha
ido creciendo, y la pandemia de la Covid-19 ha hecho acelerar ese proceso. No siempre han
estado tan presentes como ahora las voces criticas en relacion con los aspectos éticos que este
uso conlleva (Bozkurt et al., 2020; Castafieda y Selwyn, 2018; Williamson et al., 2020). Aspectos
sociales como la ética, la privacidad o la brecha digital resultan relevantes en el contexto de la
tecnologia educativa, pero todavia estan poco estudiados (Carrera Farran et al., 2016; Kimmons
y Rosenberg, 2022).

Uno de los aspectos que ha recibido mayor atencién, y que ha adquirido magnitudes mas
importantes con la recogida de datos masiva durante el periodo pandémico (Williamson et al.,
2020) es el de la privacidad. Esta se concibe como un elemento de seguridad, como la
informacion que cada persona o institucion decide hacer privada, depende del contexto de uso
(Lucey y Grant, 2009), e incluye ademds los derechos de los usuarios respecto a compartir
informacion (Demir y Demir, 2017). Este tema también adquiere especial relevancia con el
incremento de las aplicaciones de inteligencia artificial en contextos educativos - que no
conlleva necesariamente mayor conciencia ética en dichos contextos, como apuntaban
Zawacki-Richter et al. (2019) -, respecto no solo a la recogida de datos, sino también al uso de
algoritmos en educacién, y de analiticas de aprendizaje utilizados en dichas aplicaciones
(Holmes et al., 2021; Prinsloo y Slade, 2016).

A esta situacién se suman los diversos escandalos respecto a infracciones y escape de datos
por parte de ciertas empresas tecnoldgicas, y el hecho de que muchas politicas de privacidad
son poco claras para la ciudadania, que siente una falta de control sobre sus datos personales
(Buckingham Shum vy Luckin, 2019; Cobo, 2019). El término datos personales se utiliza en el
contexto del big data para referirse a cualquier dato cuya informacion permita identificar a una
persona individualmente. Los datos personales se han clasificado en tres tipos (Pangrazio y
Selwyn, 2019): datos que las personas usuarias introducen voluntariamente en las aplicaciones
y equipos (informacién de autoseguimiento, datos de redes sociales, correos electronicos y
videos), datos de usuarios y usuarias extraidos por aplicaciones y dispositivos para terceros
(practicas invisibles, por ejemplo, a través de busquedas en linea) y datos procesados por
aplicaciones (cuadros de mando, paginas de analisis).

La generacién masiva de datos lleva al fendmeno de datificacion, que se define como la
tendencia que transforma la accion humana y su interaccién en datos que pueden ser
monitoreados, medidos, analizados, comercializados y usados como indicadores en el proceso
de toma de decisiones (Cukier y Mayer-Schoenberger, 2013; Williamson et al., 2020). El
fendmeno de la datificacion y los problemas asociados a la generacion masiva de datos se ha
convertido en un problema mas relevante en la educacién aun si cabe con la generalizacién de
la modalidad en linea que se hizo urgentemente durante la pandemia (Hodges et al., 2020).
Algunos estudios en contextos educativos con profesorado y docentes en formacidon muestran
preocupacion sobre esta situacion, pero al mismo tiempo una falta de conciencia sobre el tema
y una necesidad de potenciar la agencia del aprendiz sobre sus datos personales (Marin et al.,
2021, 2022; Prinsloo y Slade, 2016; Torres-Hernandez y Gallego-Arrufat, 2023; Vartiainen et al.,
2022; Vazquez-Cano y Pascual-Moscoso, 2022).

DOI: https://doi.org/10.21556/edutec.2023.83.2701 Pagina 8



https://doi.org/10.21556/edutec.2023.83.2701
https://www.zotero.org/google-docs/?zj0j91
https://www.zotero.org/google-docs/?A16RnF
https://www.zotero.org/google-docs/?A16RnF
https://www.zotero.org/google-docs/?nXXVMe
https://www.zotero.org/google-docs/?rOuXMc
https://www.zotero.org/google-docs/?7FQLmE
https://www.zotero.org/google-docs/?UhXxCa
https://www.zotero.org/google-docs/?nIaa7F
https://www.zotero.org/google-docs/?nIaa7F
https://www.zotero.org/google-docs/?WxZlqb
https://www.zotero.org/google-docs/?GL7Mh2

EDUTEC. Revista Electronica de Tecnologia Educativa. e-ISSN 1135-9250 NGm. 83 — Marzo 2023
Marin, V.1., y Tur, G. Numero especial: Tecnologias digitale’slen
educacion: poniendo el foco en la ética

La generacion masiva de datos o datificacién en contextos educativos inicialmente llevé a
explorar como éstos podian promover el aprendizaje del alumnado (Daniel, 2015; Manca et al.,
2016). Sin embargo, el progresivo uso para el lucro de las grandes empresas tecnoldgicas ha
llevado a una linea de investigacidn cuya perspectiva critica cuestiona la datificacion del sistema
educativo y permite el escrutinio de los verdaderos costes y beneficios de la llegada de estas
corporaciones tecnoldgicas a la educacién (Kihn Hildebrandt, 2019; Perrotta y Williamson,
2018). Este fendmeno de relevancia internacional en el contexto de los medios sociales ha
hecho evidente la necesidad de garantizar la privacidad de los datos, que es un concepto con
el que se resalta el derecho de la ciudadania a tener control sobre los datos y la manera en que
éstos son usados.

Considerando laimportancia de este tema en el contexto educativo y el limitado abordaje hasta
el momento de este aspecto, en este trabajo nos proponemos como objetivo analizar su
tratamiento a través de la literatura, para identificar vacios en la literatura y lineas de trabajo
ya desarrolladas. Este estudio es parte de una revisidon de alcance de mayor cobertura.

2. METODO

El objetivo del trabajo mas amplio en el que se enmarca este estudio era delimitar la literatura
sobre los aspectos éticos del uso educativo de la tecnologia (Mariny Tur, 2022, en revision). En
este estudio concreto nos centramos en analizar cdmo ha sido trabajado el tema especifico de
la privacidad de los datos en el contexto de la tecnologia educativa. Las preguntas de
investigacidn que nos planteamos son:

- ¢Cudles son las caracteristicas de |a literatura relacionada con la privacidad de los datos
en la tecnologia educativa?
- ¢Cudles son los temas principales abordados en dicha literatura y sus relaciones?

El método utilizado es la revisién de alcance (scoping review), que tiene como finalidad
proporcionar una vision panoramica o mapear la literatura, examinar como se esta haciendo la
investigacion en este campo e identificar vacios en la investigacion, entre otras. El trabajo utilizé
las orientaciones PRISMA para revisiones sistematicas (Page et al., 2021).

Se debe indicar que los pasos relacionados con la revision realizada que se describen a
continuacién responden al estudio mas amplio, del que después se trabajo en el analisis de las
publicaciones relacionadas con la tematica de privacidad de los datos.

En relacién con la estrategia de busqueda, se utilizaron las bases de datos de Web of Science,
Scopus y Dialnet, con palabras clave en castellano e inglés, variando la cadena de bUsqueda y
filtros seguln la base de datos y resultados obtenidos. Por ejemplo, la cadena concreta utilizada
en Dialnet, utilizando el filtro de busqueda sélo en titulo y resumen y con el descriptor ética,
fue: (education OR aprendizaje OR ensefianza OR docencia) AND (“aspecto* etic*” OR etic* OR
“uso etico”) AND (tecnolog™* OR TIC). En la Figura 1 se puede observar el diagrama de flujo de
la revisién mas amplia.
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Figura 1
Diagrama de flujo PRISMA
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En cuanto a criterios de elegibilidad, no se hizo distincion respecto al tipo de publicacion,
idioma o afio de publicacion, debido al caracter de vision panoramica del tipo de revision. No
obstante, se excluyeron aquellas publicaciones que no describian un contexto educativo sobre
los aspectos éticos de la tecnologia, o que lo hacian en contextos profesionales o de ingenierias
(enfoque de disefio, mas que de uso de la tecnologia). Tampoco se incluyeron los trabajos que
no estuvieran vinculados con la tecnologia o que solo utilizaran la tecnologia como herramienta
para ensefiar aspectos éticos (en general). Por otro lado, tampoco se consideraron aquellos
trabajos que mencionaban los aspectos éticos como una nota u observacion final del estudio,
no siendo ni el tema central ni el secundario.

La revision de los estudios se hizo entre dos investigadoras, que discutieron de forma habitual
las dudas desde la seleccion de los estudios en dos fases hasta la codificacién. Ademas, el
primer 10% de los estudios en la seleccion en base a titulo completo fue evaluado por las dos
investigadoras independientemente en tres rondas, lo que dio lugar a una confiabilidad entre
revisoras de un 0.576 del Alfa de Cohen. Se trata de un nivel de consenso moderado, que
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implicé la necesidad de hacer encuentros periddicos para comentar dudas y unificar criterios
que garantizaran la calidad del analisis.

Las herramientas de codificacién incluyeron las caracteristicas basicas de los estudios (titulo de
la publicacién, afio de publicacién, tipo de publicacidon, tipo de articulo), el alcance de la
investigacion (cobertura geografica, contexto educativo, actores educativos, herramientas y
dispositivos tecnolégicos), los métodos utilizados y recomendaciones sugeridas.

A nivel de andlisis se utilizd la estadistica descriptiva y el andlisis de contenido partiendo del
analisis de redes visual. Este Ultimo apoya la visualizacién de redes y sus elementos para una
interpretacion cualitativa (Decuypere, 2020), asi como el textual.

Como software se empled EPPI-Reviewer para la revision en si misma (Thomas et al., 2020) y
VOSViewer para el analisis de redes visual (van EckWaltman, 2010). Este ultimo utiliza técnicas
de mineria de datos para analizar el texto procedente de titulos y resimenes de los trabajos
incluidos, y genera representaciones visuales mostrando los términos mas prominentes para la
interpretacion cualitativa. Por otro lado, también se utilizaron diversas herramientas de analisis
textual de MAXQDA22 para analizar las combinaciones de palabras mas frecuentes en los
trabajos completos seleccionados, asi como los términos de aparicién mas habitual.

3. RESULTADOS

3.1. Caracteristicas basicas

Como se ha indicado anteriormente, partimos de una muestra de 42 publicaciones de un total
de 99 del estudio previo realizado, que estdn centradas en el tema de la privacidad de los datos
(Mariny Tur, 2022, en revisién).

La mayoria de las publicaciones son articulos de revista (n=25, 60%), aunque también hay cierta
presencia de actas de congresos (n=9, 21%) y capitulos de libro (n=8, 19%). Todos se
encuentran escritos en inglés, a excepcion de 3 trabajos que lo estdn en espafiol. Ademas, se
muestra gran diversidad en donde se publica, donde no hay ninguna revista/conferencia que
se repita mas de tres veces y solo 4 dos veces.

Por otro lado, mas de la mitad de las publicaciones son de caracter tedrico (n=23, 52%),
mientras que los estudios de caracter empirico y las prdacticas o experiencias tienen una
presencia menor.

El interés por este tema con implicaciones éticas en el contexto de la tecnologia educativa ha
crecido de forma progresiva, aunque con algunos picos en el tiempo, especialmente en los
ultimos afios (ver Figura 2).
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Figura 2

Evolucion del numero de publicaciones por afios
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No obstante, es claro el interés en los Ultimos afios y ademds se intuye una tendencia creciente
para los siguientes (ver Figura 3).

Figura 3

Evolucion del nimero de publicaciones por periodos de 5 afios (a excepcidn del tltimo, solo dos afios)
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3.2. Alcance de los estudios y métodos utilizados

La mayoria de los trabajos no indican dénde se han realizado (n=17, 36,2%) o han tenido lugar
en Europa (n=11, 23,4%). Se remarca la ausencia de estudios llevados a cabo concretamente
en Africa y América Central y del Sur. Si revisamos las afiliaciones de la autoria de cada trabajo
(primer/a firmante), vemos una distribucion similar con minimas diferencias: Europa (n=19),
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América del Norte (n=9), Oceania (n=6), Oriente Medio (n=4), Asia (n=3) y América Central y
del Sur (n=1).

Asimismo, mas de la mitad de los trabajos se ubican en el contexto de educacién superior
(n=28, 56%), con una presencia limitada de estudios en niveles preuniversitarios. La disciplina
del/de la primer/a firmante en la autoria se encuentra mayoritariamente entre las areas de
informatica y tecnologias de la informacion (n=16, 38,1%) y educacién (n=14, 33,3%), seguidos
de las ciencias sociales (n=7, 16,7%) y arte y humanidades (n=5, 11,9%).

Los estudios se centran en el alumnado (n=27, 47,4%) y en el profesorado (n=18, 31,6%)
principalmente, con una presencia menor de otros actores (n=6, 10,5%). En 6 estudios (10,5%)
no se indica especificamente a ningln actor.

En cuanto a las tecnologias y dispositivos utilizados, muchos de los estudios no se refieren a
tecnologias especificas (n=14, 23,7%). No obstante, se puede destacar la presencia de las
analiticas de aprendizaje (n=8, 13,6%) y las herramientas de seguimiento (n=5, 8,5%). Otras
herramientas con menor presencia son, por ejemplo, los LMS, las herramientas de deteccion
de plagio y las redes sociales (n=3 en cada caso), los blogs, los sistemas de reconocimiento
facial, los dispositivos moviles y los vestibles (n=2 en cada caso), la realidad aumentada y virtual,
los clickers, las herramientas de e-recomendacion, los sistemas de proctoring online, las
herramientas de programacion o las herramientas de produccion de video (n=1 en cada caso).

En relacién con los métodos de investigacidon, la gran mayoria no indica ningin método
especifico, lo que parece encajar con el hecho de que mas de la mitad de los trabajos sean de
caracter tedrico.

3.3. Temas abordados

El mapa de red extraido a partir de los titulos y resimenes de los 42 trabajos muestra la
presencia de 3 subclusteres tematicos identificados por colores que estan interrelacionados
entre ellos (ver Figura 4).

Dos de ellos (el verde y el azul) muestran prominentemente el rol central del profesorado (en
el azul: teacher) o del personal educativo (en el verde: educator) en los estudios. Por otro lado,
el subcluster rojo aporta una vision mas general sobre la tematica.
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Figura 4

Mapa de red de las publicaciones sobre privacidad de datos
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El subcluster azul conecta al profesorado como concepto principal (teacher) y la consideracion
de la privacidad de los datos como un aspecto ético que puede llevar a problemas cuando éstos
se utilizan de forma poco ética (ver ethical use, ethical problem, unethical use). Se centra sobre
todo en el contexto de la educacion superior (higher education) y se refiere a percepciones y
actitudes de profesorado (teacher-attitude-perception) y del alumnado (ver conexién con el
subcluster rojo, término learner) respecto a temas que se vinculan con este aspecto.

Por otro lado, el subcluster verde considera el concepto de ética (ethic), que se contextualiza
en contextos e instituciones educativas (educational setting y educational institution), donde
representa para el personal y las instituciones educativas un reto y preocupacién (educator-
educational institution-challenge y concern, uno a cada lado). Se hace referencia a aspectos
importantes para asegurar la ética del uso de los datos como la confianza y la transparencia en
su recogida, gestion, etc. (relationship-trust y transparency).

Finalmente, el subcluster rojo adopta un enfoque mas general y se relaciona de forma multiple
con conceptos de los otros clisteres. En todo caso se observa la presencia de otros actores
educativos diferentes al profesorado: el aprendiz y el personal administrativo; y en genérico, el
usuario (learner, staff, user, respectivamente). Ademas, se hace referencia a las politicas, la
sociedad vy la pedagogia (policy, society, pedagogy) que conectan tanto con el contexto del
tema como con las recomendaciones de los trabajos. También se observa la presencia del
concepto oportunidad (opportunity).
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El andlisis textual de los trabajos completos seleccionados muestra las palabras mas frecuentes
en los trabajos completos (ver Figura 5).

Figura 5

Nube de palabras de aparicion mds frecuente
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El primer término en frecuencia es students, seguido de learning, data, use y ethical (ver Tabla
1). Esto confirma la codificacién anterior donde se observaba que la mayoria de los trabajos se
centran en el alumnado. La palabra teachers aparece también, en la posicién niumero 6.

Tabla 1

Palabras mds frecuentes en los trabajos completos

Palabra Frecuencia Ranking N2 documentos
students 1774 1 36
learning 1548 2 40
data 1519 3 38
use 1332 4 41
ethical 1062 5 40
teachers 887 6 33
technology 863 7 38
education 793 8 39
information 745 9 38
technologies 651 10 36

Revisando las combinaciones mas frecuentes de palabras, se destacan las 10 primeras en la
Tabla 2.
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Tabla 2

Combinaciones de palabras mds frecuentes en los trabajos completos

Palabra Frecuencia  Ranking N2 documentos
learning analytics 351 1 12
ethical issues 322 2 35
higher education 235 28
personal data 200 4 21
computer ethics 187 5 8
educational technology 133 6 24
mobile learning 124 7 5
information technology 116 8 21
ethical use 112 9 19
big data 111 10 16

Se pueden observar las analiticas de aprendizaje (learning analytics) como la primera
combinacion mas frecuente, a pesar de estar presente en menos de la mitad de las
publicaciones (n=12). En cambio, vemos que “educacién superior” (higher education) estd mas
presente, en concreto, en mas de la mitad de los documentos (n=28). Esto corrobora los valores
anteriores sobre los niveles educativos en los que se trabaja este aspecto ético. Por otro lado,
también resulta interesante la frecuencia de la combinacion “datos personales” (personal
data).

La seleccion de los siguientes fragmentos permite entender el abordaje tematico en estos
trabajos (ver Tabla 3). Se marcan en negrita aspectos destacados (términos de mayor
frecuencia, tecnologias presentes, etc.).

Tabla 3

Seleccion de fragmentos de la muestra

Referencia Fragmento seleccionado

Akcay, B. (2008). The relationship
between technology and ethics; from
society to schools. Turkish Online Journal
of Distance Education, 9(4), 120-127.

Internet users consider privacy (security) to be one of the important
issues. The usage of internet has grown explosively as fast internet
connections get cheaper. However, a lot of the internet users (e.g.
students) are not aware of the fact that personal information may
be revealed when they go online. (p. 121)

Aznarte, J. L., Pardo, M. M., & Lacruz
Lépez, J. M. (2022). Sobre el uso de
tecnologias de reconocimiento facial en
la universidad: El caso de la UNED. RIED:
revista iberoamericana de educacion a
distancia, 25(1), 261-270.
https://doi.org/10.5944/ried.25.1.31533

A diferencia de otros tipos de datos personales, los datos faciales
se prestan a una vigilancia constante y permanente. En pocas
palabras: las personas estan permanentemente conectadas con
sus caras. A diferencia de la participacidn en redes sociales o de las
interacciones mediante los cursos virtuales, no existe una opcion
para que el alumnado restrinja qué datos “comparten”. A ello se
suma la gran cantidad de datos de los concretos estudiantes con
los que cuenta la universidad — edad, género, domicilio, etc...—, que
junto con las TRF [Tecnologias de Reconocimiento Facial]
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Referencia Fragmento seleccionado

acabarian por conformar una descripcion detallada de cada uno de
ellos. (p. 269)

Brooker, A., Corrin, L., Fisher, J., & Students’ understandings of the data collected by
Mirriahi, N. (2019). Defining “data” in
conversations with students about the
ethical use of learning analytics. ASCILITE
2017 - Conference Proceedings - 34th
International Conference of Innovation,
Practice and Research in the Use of
Educational Technologies in Tertiary
Education, 27-31.

universities were varied and often lacked certainty. There were five
broad types of data that students recognised that the University
collected about them. In some focus groups, these types of data
emerged organically as part of the students’ discussion (e.g.,
“What we do in Moodle”). In others, they emerged in response to
the facilitators” prompting when it was clear that students were
struggling to think of data beyond that explicitly given (e.g., “what
about when you come to the library?”). (p. 3)

Hawkinson, E., & Klaphake, J. (2020). Immersive technology creates a bridge between digital content
Work-in-Progress-Legal and Ethical and the physical world, between simulations and current
Issues in Immersive Education. 6th conditions, and creates layers of virtual worlds upon the real world
International Conference of the as we know it. These technologies take in more data, require
Immersive Learning Research Network greater bandwidth, and invade our privacy in a myriad of ways. Big
(iLRN) (pp. 305-307). data, big money, and little privacy are the new normal. In this new

reality, end users (or access to their data) become the product
rather than the customers. Users are mined for their data and their
actions, to be used to attract more users and collect more data. (p.

305)
Jones, H. (2016). Ethical considerations The responses to these questions indicate that the provision of
in the use of student data: International  policy and guidelines is the lowest ranking factor across all three
perspectives and educators’ questions which suggests that staff, at this university at least, do
perceptions. En S. Barker, S. Dawson, A. not immediately consider policy and guidelines as important
Pardo,C. Colvin (Eds.), Show Me The considerations when examining student data and are more
Learning. Proceedings ASCILITE 2016 concerned with lack of time and support. The results could be
Adelaide (pp. 300-304). influenced by the fact that this institution does not currently have

any specific policy or guidelines around ethical use of student data.

(pp. 301-302)

Respecto a las recomendaciones, se recogen solo algunas lineas generales que tienen que ver
con los niveles macro, meso y micro. 21 de los 42 estudios integran algin tipo de
recomendaciones respecto a la tematica. En el primer caso, se trata la importancia de
desarrollar orientaciones, politicas y marcos de referencia a nivel nacional o regional. Por
ejemplo, Dyson et al. (2017) indican que: “A clear implication for policy is that there must be
one coherent, well- communicated set of national guidelines in each country to support and
encourage institutions and teachers to implement mobile learning in a safe and effective
manner." (p. 63)

A nivel meso, institucional, es donde mds recomendaciones se observan, especialmente
relacionadas con la configuracion de diferentes mecanismos y estrategias de privacidad.

on the educational institution (organization) level, we need to develop best
practices for privacy and include these practices in the business processes and
training. We need to create quality standards to measure how the privacy best
practices are followed. These quality standards can be certified to ensure the
compliance of privacy best practices when outsourcing to third parties. Then,
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we will truly comply with the principle of data privacy and by default. (Alier
etal., 2021, p. 14)

Finalmente, a nivel micro de précticas de enseflanza-aprendizaje, se enfatiza la necesidad de
integrar en la formacidn universitaria este tipo de aspectos éticos.

Reivindicamos una alfabetizacion de los grandes datos, informada y reflexiva
que capacite a las futuras docentes para afrontar los desafios éticos que nos
plantea este mundo posthumano en permanente cambio y transformacion,
donde los marcos estructurales y legales que protegen a la ciudadania van
siempre por detrds del acelerado desarrollo tecnoldgico. Adoptar una prdctica
reflexiva significa un proceso continuo de escrutinio critico. El big data puede
tener su utilidad a través de la recogida de grandes cantidades de informacion,
pero en el peor de los casos se puede convertir en una falacia en el dmbito
cientifico, una estéril y devastadora inundacion de datos, una burbuja
empresarial y un riesgo en la privacidad (Correa Gorospe et al., 2021, p. 17)

4. DISCUSION Y CONCLUSIONES

La penetracidon masiva de la tecnologia en la educacion conlleva problemas éticos cuya
repercusion y magnitud los hace cualitativamente diferentes a aquellos que se podian plantear
en el pasado. La revisién de literatura inicial permitio observar la amplitud de los temas éticos,
que tienen frecuencia desigual y presenta multitud de matices. Entre todos los temas,
sobresalié el tema de la privacidad de datos (Marin y Tur, 2022, en revision), cuyo interés tiene
suficiente singularidad como para continuar su exploracion con mayor profundidad, como se
ha hecho en este estudio.

Por tanto, con este estudio se ha pretendido entender mejor qué tipo de estudios estan
abordando el tema de privacidad de los datos como aspecto ético en el contexto de la
tecnologia educativa. Considerando la abundante produccién en Tecnologia Educativa, parece
todavia marcadamente reducida la investigacion centrada en este aspecto.

El amplio periodo que abarca este estudio permite observar el crecimiento de la investigacion
en relacion con la privacidad de datos, que aumenta continuamente desde 2005, coincidiendo
con el desarrollo de la llamada web social, caracterizada por la facilidad para crear contenido
por parte de personas no expertas (Weller, 2020). El crecimiento de las publicaciones sobre
privacidad de datos es indicativo de lo que ha demostrado la investigacion previamente sobre
las caracteristicas de la modalidad remota, en la que las soluciones tecnoldgicas
comprometieron la seguridad de los datos de las personas participantes, sobre todo a causa de
una escasa preocupacion y conciencia de los problemas subyacentes (Bozkurt et al., 2020;
Stewart, 2021).

En consonancia con los datos generales, se observa la prevalencia de los estudios en educacién
superior, cuyas instituciones se localizan mayoritariamente en contextos occidentales o del
norte global, siendo los estudios del sur global muy minoritarios. Otros estudios también han
mostrado esta escasez de publicaciones en esta drea geografica (Bond, 2021; Bond et al., 2021;
Marin, 2022). La carencia de estudios contextualizados en el hemisferio sur sobre este tema
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podria relacionarse con las diferencias en los intereses y preocupaciones de las personas
haciendo investigacién en Tecnologia Educativa.

Partiendo del analisis cuantitativo, se observa que los discursos sobre esta tematica muchas
veces se limitan a la teoria, y faltan practicas y experiencias educativas, asi como mayor
investigacion, que hagan avanzar los estudios en esta linea y favorezcan practicas educativas
que tengan en cuenta este aspecto ético en el uso de la tecnologia en educacién, asi como sus
implicaciones por parte de los diferentes agentes educativos implicados. Del mismo modo, se
observa una tendencia a abordar la temdtica desde un plano general, sin concretar en
tecnologias concretas, lo cual es coherente con el hecho que hay una gran mayoria de trabajos
tedricos y de naturaleza reflexiva. También el analisis del mapa de red hace énfasis en esta
consideracion de que el tema se queda en la superficie en su tratamiento. Se tratan retos y
oportunidades, pero ante la escasez de estudios empiricos las propuestas y recomendaciones
de estrategias de intervencidon son poco frecuentes y raramente contrastadas o sustentadas en
la evidencia.

Por otro lado, conviene resaltar la escasez de trabajos mds alld del contexto universitario.
Podemos observar que cuestiones relacionadas con la privacidad de los datos pueden afectar
a cualquier nivel educativo, con mayor o menor vulnerabilidad y posibilidad de accion. Por
ejemplo, situaciones problematicas relacionadas con la privacidad de datos implican la
utilizacién de sistemas que utilizan analiticas de datos, sistemas de proctoring, datos
biométricos, etc., basados en inteligencia artificial, etc. (Andrejevic y Selwyn, 2020; OECD,
2021). En el caso de los contextos escolares este tema es todavia mas critico por tratarse de
datos personales de menores. Algunos estudios también destacan la necesidad de trabajar
estos aspectos en los centros y en la formaciéon del profesorado (Vazquez-Cano y Pascual -
Moscoso, 2022). Es en relacién con el profesorado donde cabe alun destacar la falta
experiencias y recomendaciones que incidan, sobre todo, en las habilidades para el disefio de
situaciones de aprendizaje enriquecidas con tecnologia que contemplen la privacidad de los
datos como un elemento mas del disefio, asi como en que desarrollen las habilidades para la
gestion de la privacidad de datos del propio alumnado. Estos aspectos entroncan directamente
con el marco DigCompEdu (Redecker y Punie, 2017), donde el impacto en el desarrollo de las
habilidades del alumnado se entiende como un drea especifica de la competencia digital
docente, entre las cuales se incluye la seguridad y privacidad. Adicionalmente, cabe reclamar
una mayor formacién para el analisis critico y el compromiso con una practica educativa con
tecnologia que garantice la privacidad y la agencia del alumnado sobre sus datos personales al
ser consciente de las desigualdades e injusticia social que la datificacion conlleva en educacién.

Derivado de la escasez de investigacion aplicada en este tema vy los resultados observados a
partir de la literatura, insistimos en la necesidad del trabajo en la competencia en datos, tanto
en la formacion inicial de docentes, como en el desarrollo profesional docente, y niveles
educativos que cubren, pero también del mismo personal educativo de futuro personal
docente. Hay algunos proyectos internacionales ya en la linea del trabajo de esta competencia,

tanto para la poblaciéon general (p.ej.,, ver Data Literacy for Citizenship - DALI:
https://dalicitizens.eu) como para el contexto educativo de educacion superior (p.ej.,
Developing  Data Literacy  courses  for  University  Students -  DEDALUS:

https://dedalus.pa.itd.cnr.it/en/, o) Understanding  data: Praxis  and Politics:
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https://datapraxis.net/) y niveles educativos escolares (p.ej., All is data: https://all-is-
data.de/en/), que muestran desarrollos y resultados prometedores.

Como limitaciones de este estudio, debemos mencionar el hecho de que se ha partido de una
revision de alcance ya realizada para analizar mas en detalle los trabajos relacionados con la
privacidad de los datos, en vez de realizar una nueva busqueda con palabras clave mas
acotadas. Eso puede haber supuesto la omision de trabajos relevantes en esta linea y podria
recomendarse la realizacion de nuevas revisiones en el futuro. Otra linea de trabajo futura
incluye el desarrollo de estrategias didacticas para abordar el tema de la privacidad de los datos
desde una implicaciéon mas proactiva que defensiva, de empoderamiento en el contexto
educativo.
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